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Kommunens revisorer

Kommunstyrelsens yttrande 6ver granskning av
kontinuitetshantering inom IT

Kommunstyrelsen har i § 320 /2024 beslutat att lamna folja yttrande
over remissen.

Yttrande
Kommunstyrelsen tar kommunrevisorernas forbattringsforslag i
bejakande och utfor nedanstaende punkter.

e skapar systematik for uppfoljning inom krisberedskap och
kontinuitetshantering inom kommunkoncernen.

o foljer upp forvaltningens informationssékerhetsanalyser och
kontinuitetsplaner.

e sakerstalla att verksamheterna inom kommunlednings-
forvaltningen har kunskap om verksamheternas SLA samt tar
fram nya dar det saknas.

o sakerstiller att 6vning genomfors pa de verksamheter som
innehar samhallskritiskt IT-system.

KPMG har pa uppdrag av kommunens revisorer att genomfora en
granskning i syfte att beddma om kommunstyrelsen och granskade
namnder (omsorgsnamnden, servicendmnden,
samhéllsbyggnadsndmnden) har sakerstallt kontinuitet i verksamheter
om it-sidkerhetshandelser skulle intraffa.

Mot bakgrund av KPMGs granskning foreslads kommunstyrelsen att:

Tydliggora ansvar for uppfoljning och kontroll av att kommunens
samhidllsviktiga verksamheter har en kontinuitetsplanering i enlighet
med lagar, regler och interna styrdokument samt dokumentera hur
kontrollen ska genomforas

Under 2024 har det inletts ett arbete (uppdrag fran kommunchefen till
Sakerhet och beredskapsavdelningen) att folja upp forvaltningars och
bolagens inkl. kommunledningsférvaltningen arbete med krishantering
och kontinuitetshantering. Arbetet ar paborjat och kommer fortsitta
aret ut. Arbetet gors i samarbete med forvaltningar och bolag genom
deras sakerhetssamordnare.
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Tillse att den egna verksamheten foljer kommunens process for
informationssdkerhetsanalys i syfte att identifiera och vidta relevanta
dtgdrder som sdkerstdller kontinuiteten

Kommunledningsforvaltningen anser att granskningen blandar ihop
metoder och processer. Metoden for informationssidkerhetsanalys syftar
till identifiera risker och genom dessa risker skapa atgarderfor att
minimera risken. Framfor allt handlar det om att hindra information fran
att lacka ut, forvanskas och forstoras. Det handlar ocksa om att ratt
information ska finnas tillgidnglig for ratt personer, och i ratt tid.
Kontinuitetshantering handlar om att planera for att uppratthalla sin
verksamhet pa en tolerabel niva. Oavsett vilken stérning den utsatts for,
till exempel nar personalen inte kommer till jobbet, lokalerna inte gar att
anvanda, leveranser av viktiga varor och tjanster inte nar oss eller vi
drabbas av ett stromavbrott.

Trots detta haller kommunledningsforvaltningen med om att
forvaltningen behover folja upp vilka informationssakerhetsanalyser som
finns inom forvaltningen och om de ér arligen reviderade. Aven
kontinuitetsanalyserna kommer foljas upp.

Sdkerstdll att SLA finns for verksamhetskritiska system inom den egna
verksamheten

Kommunledningsforvaltningen kommer initiera ett arbete for att
sdkerstalla att verksamheterna har kunskap om verksamheternas SLA
samt tar fram nya dar det saknas.

Tillse att 6vningar genomfors i syfte att sdkerstilla att
kontinuitetsplaneringen for it-avbrott dr tillrdcklig

Kommunledningsforvaltningen sakerstaller att 6vning genomfors pa de
verksamheter som innehar samhallskritiskt it-system.

Folj upp kontinuitetsplaneringen for kritiska it-sdkerhetshdndelser i de
egna verksamheterna enligt beslutad kommundovergripande systematik

Detta genomfors genom forsta rekommendationen.
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