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§ 66 Dnr 2024-00026

Yttrande over Kommunens revisorers granskning om
kontinuitetsplanering inom IT

Servicendmndens beslut

Servicenamnden tillstyrker rekommendationen fran kommunens
revisorer avseende kontinuitetsplanering inom IT. Ndmnden ger
forvaltningschefen i uppdrag att:

1. Tillse att dvningar genomfors i syfte att sakerstalla att
kontinuitetsplaneringen for it-avbrott ar tillracklig.

2. Folja upp kontinuitetsplaneringen for kritiska it-
sakerhetshandelser i de egna verksamheterna enligt en beslutad
kommunovergripande systematik.

Bakgrund

En granskning har genomforts pa uppdrag av kommunens revisorer med
syfte att bedoma om kommunstyrelsen och namnderna har sikerstallt
en tillracklig planering for att uppratthélla kontinuitet i verksamheten
vid kritiska IT-sdkerhetshindelser.

Beslutsunderlag
Arbetsutskottet har i § 50,/2024 forslagit att:

- Servicendmnden tillstyrker rekommendationen fran kommunens
revisorer avseende kontinuitetsplanering inom IT. Namnden ger
forvaltningschefen i uppdrag att:

1. Tillse att 6vningar genomfors i syfte att sakerstélla att
kontinuitetsplaneringen for it-avbrott ar tillracklig.

2. Folja upp kontinuitetsplaneringen for kritiska
itsdkerhetshindelser i de egna verksamheterna enligt en beslutad
kommundévergripande systematik.

I en skrivelse, den 16 september 2024, redogor forvaltningschefen for
arendet. Av skrivelsen framgar bland annat att forvaltningens
bedomning ar att granskningens rekommendation ar lampliga och
stoder slutsatserna i rapporten. Att 6va pa situationer som simulerar
verkliga kritiska hdndelser ar redan ett uppdrag initierat av
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forvaltningschef. Behovet av sddana ovningar starks ytterligare av
kommande lagstiftning.

Ett omfattande arbete har ocksa redan gjorts avseende
kontinuitetsplanering for kritiska it-sakerhetshandelser i takt med att
hotbilden har 6kat markant sedan Rysslands invasion av Ukraina. Det
finns dock ytterligare planering som behover goras och atgarder som
behover vidtas i linje med det som rapporterats till nAmnden pa den
l6pande informationen fran forvaltningens verksamhet.

- Tjansteskrivelse avseende kommunens revisorers granskning av
kontinuitetsplanering inom IT, 2024-09-16

Yrkanden
Alexander Harréns (SD): Bifall till arbetsutskottets forslag.

Beslutsordning
Ordforande Arijeta Reci (S) frdgar om yrkandet kan antas och
konstaterar att nimnden beslutar enligt arbetsutskottets forslag.

Beslutet skickas till
For dtgdrd
forvaltningschef

For kdannedom
siakerhetschef
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Pontus Berglund L
IT-chef Servicendmnden

Kommunens revisorers granskning om
kontinuitetsplanering inom IT

Forslag till beslut

Servicendmnden tillstyrker rekommendationen fran kommunens
revisorer avseende kontinuitetsplanering inom IT. Ndmnden ger
forvaltningen i uppdrag att:

- Tillse att 6vningar genomfors i syfte att sdkerstélla att
kontinuitetsplaneringen for it-avbrott ar tillracklig

- Folja upp kontinuitetsplaneringen for kritiska it-
sidkerhetshiandelser i de egna verksamheterna enligt en beslutad
kommunovergripande systematik

Bakgrund

En granskning har genomforts pa uppdrag av kommunens revisorer med
syfte att bedoma om kommunstyrelsen och ndamnderna har sikerstallt
en tillracklig planering for att uppratthélla kontinuitet i verksamheten
vid kritiska IT-sakerhetshiandelser.

Sammanfattning

Den samlade bedomning utifran granskningens syfte ar att
servicendmnden och omsorgsnamnden i allt vasentligt har sakerstallt en
tillracklig planering for att upprétthalla kontinuiteten i verksamheten
vid kritiska it-sdkerhetshdndelser. Med rekommendationen att:

- Tillse att 6vningar genomfors i syfte att sékerstélla att
kontinuitetsplaneringen for it-avbrott ar tillracklig

- Folja upp kontinuitetsplaneringen for kritiska it-
sakerhetshiandelser i de egna verksamheterna enligt en beslutad
kommunévergripande systematik

Bedomning

Forvaltningens bedomning ar att granskningens rekommendation ar
lampliga och stoder slutsatserna i rapporten. Att éva pa situationer som
simulerar verkliga kritiska handelser ar redan ett uppdrag initierat av
forvaltningschef. Behovet av sddana ovningar stirks ytterligare av
kommande lagstiftning.

Ett omfattande arbete har ocksa redan gjorts avseende
kontinuitetsplanering for kritiska it-sakerhetshdndelser i takt med att
hotbilden har 6kat markant sedan Rysslands invasion av Ukraina. Det
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finns dock ytterligare planering som behover goras och atgarder som
behover vidtas i linje med det som rapporterats till nAmnden pa den
lopande informationen fran forvaltningens verksamhet.

Konsekvensanalys

Ekonomiska konsekvenser
Total kostnad (tkr)
Finansiering inom ram Inom ram
(ja/nej/inte tillampligt), ange
det som saknar finansiering
Paverkar foljande Servicenamnden
namnder /bolags kostnader

Finansiering av de rekommenderade atgarderna inom ram. Eventuell
extern kostnad for stdd vid utformning av 6vning pé kritiska scenarios.

Konsekvenser for ett hallbart

samhadlle
Paverkan pa miljon (ja/inte Inte tillampbart
tillampligt)
Paverkan pa méngfald (ja/inte | Inte tillampbart
tillampligt)
Paverkan pé folkhélsa (ja/inte | Inte tillampbart
tillampligt)
Paverkan pa tillganglighet (ja/ |Ja
inte tillampligt)
Paverkan pé barn (ja/inte Inte tillampbart
tillampligt)

Kommunens formaga att sakerstélla kontinuitet i verksamheterna ar
direkt kopplat till tillgdngligheten av kommunens verksamhet.

Implementering och uppfdljning

Implementering genomfors av forvaltningen med stod av kommunens
Sakerhetsavdelning. Uppf6ljning gors av uppdrag inom ordinarie
verksamhetsuppf6ljning.

Beslutsunderlag
Granskning av kontinuitetsplanering for it-avbrott

Beslutet skickas till
For dtgard
Forvaltningschef
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For kdannedom
Sakerhetschef
Ola Hammarstrom Pontus Berglund
Forvaltningschef IT- och digitaliseringschef
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