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Kommunstyrelsen for yttrande

Kommunfullmaktige for kannedom

Missiv - Kommunens revisorers granskning av
kontinuitetsplanering for it-avbrott

Kommunens revisorer har latit genomfora en granskning om
kontinuitetsplanering for it-avbrott.

Var sammanfattande bedomning ar att kommunstyrelsen inte har
sakerstéllt en tillracklig planering for att uppratthalla kontinuiteten i
verksamheten vid kritiska it-sdkerhetshindelser.

Var bedomning baseras pa att vi i granskningen har tagit del av
styrdokument, rutiner och processer som beskriver hur arbetet med
kontinuitetsplanering ar tilltankt att bedrivas i kommunen. Vi kan i vissa
verksamheter se att arbetet bedrivs i linje med detta, men kan ocksé
konstatera att det finns tydliga skillnader i hur langt de olika
samhallsviktiga verksamheterna har kommit i sin kontinuitetsplanering
for it-avbrott och i vilken utstrackning man arbetar enligt tilltinkta
strukturer for att identifiera och vidta relevanta atgarder.

Det saknas idag en tillracklig kontroll och uppféljning av de
verksamheter som inte bedriver ett arbete enligt den struktur som
beskrivs i styrdokument och den kravniva for planering infor it-avbrott
som faststalls i risk- och sarbarhetsanalys.

Vi bedomer att det ar visentligt att det finns en tydlig ansvarsférdelning
mellan namnder och styrelsen vad giller uppfoljning av att
koninuitetsarbetet i berorda verksamheter sker i enlighet med de krav
som faststallts i styrdokument.

Mot bakgrund av var granskning rekommenderar vi kommunstyrelsen
nedanstdende.

e Tydliggor ansvar for uppfoljning och kontroll av att kommunens
samhallsviktiga verksamheter har en kontinuitetsplanering i
enlighet med lagar, regler och interna styrdokument samt
dokumentera hur kontrollen ska genomforas.
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o Tillse att den egna verksamheten foljer kommunens process for
informationssikerhetsanalys i syfte att identifiera och vidta
relevanta atgarder som sakerstéller kontinuiteten.

o Sikerstall att service level agreement (SLA) finns for
verksamhetskritiska system inom den egna verksamheten.

o Tillse att 6vningar genomfors i syfte att sakerstalla att
kontinuitetsplaneringen for it-avbrott ar tillracklig.

e Folj upp kontinuitetsplaneringen for kritiska it-
sidkerhetshandelser i de egna verksamheterna enligt beslutad
kommundovergripande systematik.

Revisorerna stéller sig bakom de bedomningar som gors i
revisionsrapporten och onskar svar pa dessa fran kommunstyrelsen
senast den 1 november 2024.

Bilaga:

Revisionsrapport — granskning av kontinuitetsplanering for it-avbrott,
augusti 2024

Oliver Rosengren Orjan Mossberg

ordférande vice ordférande
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