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Sammanfattning

Granskningen syftar till att beddma om kommunstyrelsen och namnderna har
sakerstallt en tillracklig planering for att uppratthalla kontinuitet i verksamheten vid
kritiska it-sakerhetshéndelser.

Var samlade bedémning utifran granskningens syfte ar att kommunstyrelsen och
samhallsbyggnadsnamnden inte har sékerstallt en tillracklig planering for att
uppratthalla kontinuiteten i verksamheten vid kritiska it-sakerhetshandelser.

Var samlade bedomning utifran granskningens syfte ar att servicenamnden och
omsorgsnamnden i allt vasentligt har sékerstallt en tillracklig planering for att
uppratthalla kontinuiteten i verksamheten vid kritiska it-sdkerhetshandelser

Var beddomning baseras pa att vi i granskningen har tagit del av styrdokument, rutiner
och processer som beskriver hur arbetet med kontinuitetsplanering ar tankt att bedrivas
i kommunen. Vi kan i vissa verksamheter se att arbetet bedrivs i linje med detta, men
kan ocksa konstatera att det finns tydliga skillnader i hur langt de olika samhallsviktiga
verksamheterna har kommit i sin kontinuitetsplanering for it-avbrott. Det skiljer sig &ven
i vilken utstrackning verksamheterna arbetar enligt tdnkta strukturer for att identifiera
och vidta relevanta atgarder.

Det saknas idag en tillracklig kontroll och uppféljning av de verksamheter som inte
bedriver ett arbete enligt den struktur som beskrivs i styrdokument och den kravniva for
planering infor it-avbrott som faststallts i risk- och sarbarhetsanalys. Vi bedomer att det
ar av stor vikt att det finns en tydlig ansvarsfordelning mellan ndmnder och styrelsen
vad galler uppfoljning av att koninuitetsarbetet i berérda verksamheter sker i enlighet
med den kravstallning som finns i styrdokument.

| det foljande redovisas vara bedomningar och rekommendationer kopplat till
revisionsfragorna.

Revisionsfraga Beddmning: Ja Rekommendationer

Finns dokumenterade Det finns dokumenterade
kontinuitetsplaner eller | kontinuitetsplaner eller
motsvarande underlag? | motsvarande underlag i samtliga
granskade verksamheter.

Revisionsfraga Bedomning: | allt vasentligt Rekommendationer

Har kritiska beroenden Kritiska beroenden till Samhallsbyggnadsnéamnden:

till informationssystem informationssystem har beaktats i Sakerstall att kritiska beroenden till
beaktats i kontinuitetsplaneringen for informationssystem beaktas i VA-
verksamhetens kommunstyrelsen, verksamhetens
kontinuitetsplanering? servicendmnden och kontinuitetsplanering.

omsorgsndmndens verksamheter.
Kritiska beroenden till
informationssystem har inte
beaktats i kontinuitetsplaneringen
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fér samhallsbyggnadsnamndens
VA-verksamhet.

Revisionsfraga

Beddmning: | allt vasentligt

Rekommendationer

Har atgarder for att
sakerstalla
kontinuiteten
identifierats och
vidtagits?

Omsorgsnamnden och
servicendmndens verksamheter
har identifierat och vidtagit
atgarder for informationssystemen
i enlighet med den process som
finns i kommunen fér
informationssékerhetanalys samt
identifierat och vidtagit atgarder for
att sékerstélla kontinuiteten i
verksamhetens rutiner.

Motsvarande systematiska arbete
finns inte fér granskade
verksamheter och system inom
kommunstyrelsen och
samhallsbyggnadsnamnden. Vi
konstaterar att det finns vidtagna
atgarder men baserar var
bedémning pa att arbetet inte i
tillracklig niva foljer den
kommungemensamma processen
for att identifiera relevanta atgarder
varken for informationssystemen
eller verksamhetens rutiner.

Kommunstyrelsen och
samhéllsbyggnadsnamnden:

Tillse att den egna verksamheten
féljer kommunens process for
informationssékerhetsanalys i syfte
att identifiera och vidta relevanta
atgarder som sékerstéller
kontinuiteten.

Revisionsfraga

Bedomning: Delvis

Rekommendationer

Finns avtalade
servicenivaer och
beredskap baserade pa
skyddsvéarde och behov
av tillganglighet for
verksamhetskritiska
informationssystem?

SLA finns fér omsorgsnamnden
och servicendmnden granskade
verksamheters kritiska system.

SLA finns aven for
samhallsbyggnadsnamndens
verksamhet, men den baseras inte
pa identifierat skyddsvéarde och
behov av tillganglighet fér det
verksamhetskritiska
informationssystemet da aktuell
informationssakerhetsanalys
saknas.

SLA finns inte for
kommunstyrelsens granskade
verksamhetskritiska system.

Kommunstyrelsen:

Séakerstall att SLA finns for
verksamhetskritiska system inom
den egna verksamheten.

Informationsklassning: Intern

© 2024 KPMG AB. All rights reserved.

Document classification: KPMG Public




Vaxjo kommun

Granskning av kontinuitetsplanering fér it-avbrott

2024-08-12

Revisionsfraga

Beddmning: Nej

Rekommendationer

Har évningar
genomforts i syfte att
sakerstalla att
kontinuitetsplaneringen
for it-avbrott ar
tillracklig?

Ovningar har inte genomforts i
syfte att sdkerstélla att
kontinuitetsplaneringen for it-
avbrott ar tillracklig. Vi kan dock
konstatera att évningar ar
planerade och beddmer att det ar
positivt och viktigt i syfte att
sakerstalla en tillracklig
kontinuitetsplanering for it-avbrott.

Kommunstyrelsen och samtliga
namnder:

Tillse att 6vningar genomfors i syfte
att sékerstélla att kontinuitets-
planeringen for it-avbrott &r tillrécklig.

Revisionsfraga

Beddmning: Nej

Rekommendationer

Finns en tillrécklig
intern kontroll 6ver att
kontinuitetsplaneringen
kan tillgodose att
verksamheter fungerar
tillfredsstallande om
kritiska it-sakerhets-
handelser intraffar?

Det finns inte en tillrécklig intern
kontroll 6ver att
kontinuitetsplaneringen kan
tillgodose att verksamheter
fungerar tillfredsstéllande om
kritiska it-sdkerhetshandelser
intraffar.

Det finns krav i styrande dokument
avseende kontinuitetsplanering,
men arbetet har for flera
verksamheter inte genomforts i
tillr&cklig utstrackning vilket vare
sig kommunstyrelsen eller
namnderna har uppméarksammat.

Kommunstyrelsen:

Tydliggdra ansvar for uppfoljning och
kontroll av att kommunens
samhallsviktiga verksamheter har en
kontinuitetsplanering i enlighet med
lagar, regler och interna
styrdokument samt dokumentera hur
kontrollen ska genomféras.

Kommunstyrelsen och samtliga
namnder:

Folj upp kontinuitetsplaneringen for
kritiska it-sdkerhetshandelser i de
egna verksamheterna enligt en
beslutad kommunoévergripande
systematik.
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2 Bakgrund

KPMG har av de fortroendevalda revisorerna i Vaxjo kommun fatt i uppdrag att granska
kommunens beredskap och planering for att sakerstalla kontinuitet i verksamheter om
kritiska it-sakerhetshandelser skulle intraffa. Uppdraget ingar i revisionsplanen for ar
2024.

En god krisberedskap ar en forutsattning for att kommunens verksamheter ska sta val
rustade infor olika former av samhallsstérningar och fér att klara av att hantera olika
former av krissituationer. Formaga att hantera it-sékerhetshandelser baseras aven pa
att det finns ett systematiskt informationssékerhetsarbete déar hot och risker analyserats
for att sakerhetsatgarder ska anpassas efter dessa och skydda kommunens
information och verksamhet.

Ett flertal offentliga organisationer har under de senaste aren utsatts for cyberattacker
med stora konsekvenser som foljd. Exempelvis har skyddsvard information forlorats
eller rojts till obehoriga eller sa har den bristande hanteringen lett till att organisationer
drabbats av ekonomisk skada eller fortroendeskada. Inledningsvis 2024 utsattes en
storre leverantor av serverdrift och molntjanster for en ransomware-attack vilken fatt en
allvarlig paverkan pa ett stort antal statliga myndigheters, kommuners och regioners
tillgang till sina informationssystem.

Inom ramen for det kommunala atagandet finns en rad samhallsviktiga funktioner, vilka
om de inte fungerar kan leda till skada for saval enskilda individer som samhallet i stort.
Dessa funktioner behdver fungera varje dag aven om incidenter intraffar och det for
verksamheten &r ett sa kallat onormalt lage. Det 6kande beroendet av it- och
informationssystem leder till att ett bortfall av dessa kritiska tillgangar far storre
konsekvenser an tidigare. | det arbetet kravs val genomarbetade, férankrade och
testade kontinuitetsplaner for att uppratthalla verksamheterna vid sddana handelser.

Revisorerna beddomer de negativa konsekvenserna vid en extraordinar handelse eller
annan kris som betydande om det inte finns &ndamalsenlig kontinuitetsplanering.
Revisorerna drar darfor slutsatsen att bade sannolikheten for, och konsekvenserna av
kritiska it-sakerhetshandelser ar icke-forsumbar och att arbetet med
kontinuitetsplanering och reservrutiner behéver granskas.
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2.1 Syfte och revisionsfragor

Syftet med granskningen har varit att bedéma om kommunstyrelsen och namnderna
har sakerstallt en tillracklig planering for att uppratthalla kontinuitet i verksamheten vid
kritiska it-sakerhetshandelser.

Granskningen har besvarat foljande revisionsfragor:

— Finns dokumenterade kontinuitetsplaner eller motsvarande underlag?

— Har kritiska beroenden till informationssystem beaktats i verksamhetens
kontinuitetsplanering?

— Har atgarder for att sakerstalla kontinuiteten identifierats och vidtagits?

— Finns avtalade servicenivaer och beredskap baserade pa skyddsvéarde och behov
av tillganglighet for verksamhetskritiska informationssystem?

— Har évningar genomforts i syfte att sékerstélla att kontinuitetsplaneringen for it-
avbrott ar tillracklig?

— Finns en tillrécklig intern kontroll éver att kontinuitetsplaneringen kan tillgodose att
verksamheter fungerar tillfredsstéllande om kritiska it-sékerhetshandelser intraffar?

2.2 Avgransning

Granskningen har inte tagit del av underlag eller information som &ar
sakerhetsskyddsklassade.

Granskningen avgrénsas till kommunstyrelsen, omsorgsnamnden, servicenamnden
och samhallsbyggnadsnamnden.

e Granskningen av kommunstyrelsen har omfattat dels dvergripande styrning och
uppfdljning, dels verksamhet inom ekonomifunktionen.

¢ Granskningen av omsorgsnamnden har omfattat verksamheterna inom ordinart
boende samt kommunal halso- och sjukvard med tillhérande
informationséverféring med regionen.

e Granskningen av servicenamnden avser maltidsverksamheten och i tillampliga
delar aven it.

e Granskningen av samhéllsbyggnadsnamnden avser verksamheten inom vatten
och avlopp.

For samtliga revisionsobjekt avgransas stickprov av kontinuitetsplanering att omfatta
kritiska processer med stort beroende av informationssystem.
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2.3 Revisionskriterier

| granskningen utgors revisionskriterierna av:

Kommunallagen (2017:725)
Aktiebolagslagen

Lag (2006:544) om kommuners och landstings atgarder infor och vid
extraordinara handelser i fredstid och beredskap.

Myndigheten fér samhallsskydd och beredskaps vagledning for Risk- och
sarbarhetsanalyser, MSB245

MSBFS 2015:5

Lag (2018:1174) om informationssakerhet for samhallsviktiga och digitala
tjanster (dar detta ar tillampbart)

MSBFS 2018:8 Myndigheten fér samhallsskydd och beredskaps foreskrifter om
informationssakerhet for leverantérer av samhallsviktiga tjanster (dar detta ar
tillampbart)

MSB:s rekommendationer avseende Ledningssystem for informationssakerhet
Tillampbara interna regelverk, policys och beslut

2.4 Metod

Granskningen har genomfdrts genom dokumentgranskning, intervjuer och stickprov.

Dokumentgranskning

Féljande dokument har ingatt i granskningen:

Reglemente for styrelsen och ndmnder

Styrande dokument inom krisberedskap och informationsséakerhet
Risk- och sarbarhetsanalys (informationsklass under sakerhetsskydd)
Kontinuitetsplaner och tillhérande rutiner for berdrda verksamheter

SLA:er (servicenivadverenskommelser for informationssystem)

Intervjuer

Intervjuer har genomforts med:

Informationsklassning: Intern

Presidier i berérda namnder och styrelse
Kommundirekt6r

Ekonomidirektor

It-chef
Informationssékerhetssamordnare

Sakerhetschef
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— Forvaltningschefer inom berdérda namnder och styrelse
— Sakerhetshetssamordnare inom berdrda ndmnder och styrelse
— Verksamhetschefer inom maltidsverksamheten, ordinart boende, hélso- och
sjukvarden och VA.
Stickprov

Stickprov har gjorts av uppréattade kontinuitetsplaner inom berérda revisionsobjekt och
mot bakgrund av given avgransning.

Samtliga intervjupersoner har givits méjlighet att faktakontrollera rapporten.
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3 Regelverk for kontinuitetsplanering

Kommunens ansvar for krisberedskap och civilt férsvar regleras i Lag (2006:544) om
kommuners och regioners atgarder infor och vid extraordinara handelser i fredstid och
hojd beredskap (LEH) med tillhérande forordning och foreskrifter fran MSB.

Kommunen har ansvar att uppratthalla samhallsviktig verksamhet och ha férmaga att
hantera stdrningar och krishandelser inom dessa. Myndigheten for samhéllsskydd och
beredskap, MSB, har definierat samhallsviktiga verksamheter som "Verksamhet, tjanst
eller infrastruktur som uppratthaller eller sakerstéller samhallsfunktioner som ar
nddvandiga for samhéllets grundlaggande behov, varden eller sakerhet”.

Arbetet med krisberedskap och extraordinéra handelser tar sin utgangspunkt i en
overgripande Risk- och sarbarhetsanalys (RSA) som kommuner och regioner enligt
lagkrav ska genomftra vid varje ny mandatperiod. En del i RSA-processen ar att
identifiera vilka samhallsviktiga verksamheter som kommunen bedriver samt att
kontinuitetsplanera for dessa.

MSB har aven gett ut rad for att sakra tillgangen till organisationens information. | den
framgar att kontinuitetshantering handlar om att planera for att verksamheten ska
kunna bedrivas pa en acceptabel niva oavsett vilken storning den utsatts for.

Ofta ar organisationens information nédvandig for att verksamheten ska kunna
fungera. Information hanteras idag till stor del digitalt. Kontinuitetshanteringen behdver
darfor sakerstalla tillgang till information och darmed it-resurser. Det kan exempelvis
handla om verksamhetsspecifika och administrativa system, e-post, filer, molntjanster
och hardvara som PC, servrar, telefoner och natverk.

Exempel pa arbetssatt som kan behova planeras ar chatt- och videoverktyg for moten,
e-post for kommunikation och fér att formedla information samt interna natverk for att
spara eller sprida information. Dartill kan det behdvas alternativa arbetssatt i form av
utskrivna kontaktlistor, lokala kopior av nédvandig information samt beskrivna rutiner
for att Overga till alternativa satt att bedriva den dagliga verksamheten om tillgang till it
saknas.

Mot bakgrund av den 6kande hotbilden for cyberattacker med risk att
informationssystem och it-miljon inte ar tillgénglig for de samhallsviktiga
verksamheterna avgransas denna granskning till kontinuitetsplanering och
reservrutiner vid it-bortfall.
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4 Resultat av granskningen

4.1 Process for riskbedémning och planering for it-avbrott

| Policy for séakerhet och beredskap! uttrycks malsattningen att Vaxjo kommun ska
kunna motsta och hantera allvarliga stérningar. Koncernévergripande
krishanteringsplan? beskriver hur kommunen ska hantera en extraordinar handelse.
Det framgar dock att planen aven kan utgora stod vid allvarlig handelse som utsatter
kommunens organisation, eller delar av den, for stor pafrestning.

Enligt policyn ansvarar namnderna, genom forvaltningscheferna, for att sékerhets- och
beredskapsarbetet inom eget verksamhetsomrade bedrivs i enlighet med lagar,
forordningar, policy och instruktioner. Namnderna ska enligt policyn faststalla
verksamhetsspecifika rutiner och instruktioner.

Vi har i granskningen tagit del av kommunens Risk- och sarbarhetsanalys (RSA) 2023
(version som &r publik och inte innehaller sekretessbelagda delar). Risk- och
sarbarhetsarbetet uppges enligt dokumentet vara en viktig grund for arbetet med skydd
av samhallsviktig verksamhet samt for ett systematiskt sakerhetsarbete.

| riskmatrisen for Vaxjo kommun inkluderas risk for it-bortfall i en vecka”.

Det ar saledes denna risk som namnder och forvaltningar behoéver inkludera i sin
kontinuitetshantering. Riskvardet har beddmts till 3 (forekommande intervall 5-20 ar)
med beddmd konsekvens 4 (férddande samhaéllsstdrning). Detta leder till den
sammantagna bedémningen hog risk (orange).

Av RSA 2023 framgar vidare att kommunens samhallsviktiga verksamhet vid tiden for
upprattande av RSA kartlagts och arbetet med kontinuitetshantering for dessa var
pagaende. | intervjuerna i denna granskning beskrivs delvis att arbetet sedan 2023 har
skett enligt en angiven struktur dar det finns olika steg fran risk- och
sarbarhetsanalysen ned till kontinuitetsplanering.

Detta arbete &r i kommunen tankt att ske langt ut i verksamheterna som berors, dar
samtliga férvaltningar har en egen sakerhetssamordnare som leder arbetet och utgor
forvaltningarnas sprakror i det kommundvergripande sakerhetssamordnarforumet som
leds av kommunens 6vergripande sadkerhetssamordnare. | de olika stegen finns
kommungemensamma mallar och beskrivningar 6ver hur arbetet bor ga till. Vissa
verksamheter, exempelvis omsorgsforvaltningen har arbetat enligt denna struktur, om
an delvis med stod av egna strukturer och rutiner utifrdn den egna verksamhetens
sarskilda behov. Vi kan dock konstatera utifran de underlag vi tilldelats och de uppgifter
som har lamnats vid intervju att verksamheterna i olika utstrackning arbetar enligt
angivna kommungemensamma mallar och strukturer. Detta medfor i sin tur att
verksamheterna har kommit olika langt i att planera for den i RSA identifierade risken
"risk for it-bortfall i en vecka”, for narmare beskrivning se stickprovsresultat.

1 Kommunfullmaktige 2017-06-13 § 132
2 Kommunstyrelsen 2024-01-09 § 16
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4.1.1 Kontinuitetsplaner och kritiska beroenden till informationssystem

| RSA 2023 finns processen for RSA-arbetet beskriven av vilken det framgar att
kontinuitetshantering ar en del.

Forvaltningarna ska enligt beskrivning i dokumentet analysera hur den egha
verksamheten paverkas av de handelser som inkluderats i den 6vergripande RSA:n.
Efter genomfdérda analyser ska de sedan ta fram atgarder for att minska paverkan samt
kontinuitetshantera de samhaéllsviktiga verksamheterna.

1.
Forarbete

5.
Uppfdljning

4.
Kontinuitets
-hantering

| RSA-dokumentet finns &ven nedan process for kontinuitetshantering. Av den framgar
att dokumenterade kontinuitetsplaner ar sista steget i processen.

Resursbeddmning Uppréttande av
kontinuitetsplaner

Forberedelser Beroendeanalys

| granskningen har ingatt att gora stickprov av dokumenterade kontinuitetsplaner for att
kontrollera om kritiska beroenden till informationssystem har ingétt i analys och
planering.
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Resultat av stickproven presenteras i tabellen nedan.

Ansvarig ndamnd Verksamhet Kontinuitets- | Risk for it- Kritiska
plan finns avbrott har informations

inkluderats -system ar
identifierade

Kommunstyrelsen Ekonomiavdelningen @ Ja Ja Ja
Servicenamnden Maltidsverksamheten ' Ja Ja Ja
Omsorgsndmnden = Hemtjanst Ja Ja Ja

Kommunal hélso- Ja Ja Ja

och sjukvard

Samhallsbyggnads- = VA-verksamheten Ja Nej Nej
namnden

Kommentar till resultat av stickprov

Samtliga verksamheter som ingar i granskningen har kunnat uppvisa kontinuitetsplaner
eller motsvarande planer. Det férekommer dock en del olika begrepp i hur dessa
benamns i de olika verksamheterna, men i en bredare tolkning av begreppet som
inkluderar planering for handelser kan vi konstatera att detta finns i samtliga
verksamheter. Utformningen och aktualiteten av kontinuitetsplanerna skiljer sig ocksa
at. Omsorgsforvaltningen har en uppdaterad kontinuitetsplan som aktualiserats
innevarande mandatperiod, vilket innebar att bedémningar utgar fran nuvarande risk-
och sarbarhetsanalys och risken for it-bortfall i en vecka. Andra verksamheter har
kontinuitetsplanering som inkluderar risken for it-avbrott men dar planerna inte fullt ut
ar fardigstallda och uppdaterade for innevarande mandatperiod (servicendmnden och
kommunstyrelsens verksamheter). VA-verksamheten har inte inkluderat risken for it-
avbrott och den kontinuitetsplanering som ar gjord &r inte aktualiserad i nartid.

Samtliga verksamheter uppger dock i intervjuer att ett arbete med uppdatering,
aktualisering eller utveckling av kontinuitetsplaneringen ar pagaende.

Samtliga verksamheter utom VA-verksamheten har i sin dokumenterade planering
identifierat vilka informationssystem som &r kritiska fér verksamheten. Denna bild
bekraftas ocksa vid intervjuer dar samtliga funktioner som arbetat med
kontinuitetsplanering inom respektive verksamhet och inkluderat risk for it-avbrott vet
vilka system som ar sarskilt kritiska och varfoér. Aven VA-verksamheten har vid intervju
bekréftat att man vet vilket system som ar kritiskt, men det ar inte dokumenterat i
kontinuitetsplaneringen.

| avsnitt 4.2 fordjupas iakttagelser om atgarder och planering for de kritiska beroenden
till informationssystem som har gjorts i kontinuitetsplaneringen.
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4.1.2  Ovning

Det har enligt de intervjuade inte skett nagon 6vning med specifikt fokus pa it-avbrott i
kommunen. Kommunledningsférvaltningens chef har dock gett sakerhetschef och it-
chef i uppdrag att tillse att en sddan 6vning ska genomféras for
kommunledningsforvaltningen ledningsgrupp. Dartill planeras en motsvarande
skrivbordsévning med omsorgsforvaltningen genomforas under maj manad 2024.

4.1.3 Beddtmning

Var bedomning ar att det finns dokumenterade kontinuitetsplaner eller
motsvarande underlag i samtliga granskade verksamheter.

Kontinuitetshantering beskrivs i kommunens Risk- och sarbarhetsanalys (RSA) dar det
framgar att det ska upprattas kontinuitetsplaner for de risker som faststallts i analysen.
Vi kan dock konstatera att arbetet kommit olika langt och att det i viss utstrackning inte
sker pa samma sétt i enlighet med kommungemensamma processbeskrivningar och
mallar. Vi kan darigenom aven konstatera att det varierar i om risken for it-bortfall i en
vecka har inkluderats i kontinuitetsplaneringen. Det finns ett varde i att sékerstélla att
arbetet i sa stor utstrackning som mojligt sker enligt gemensam systematik och enligt
kravstalld niva for att skapa en forutsagbarhet, folisamhet och fungerande intern
samverkan i kommunen for kritiska beroenden med paverkan over
forvaltningsgréanserna.

Var bedomning ar att kritiska beroenden till informationssystem har beaktats i
kontinuitetsplaneringen for kommunstyrelsen, servicendmnden och
omsorgsnamndens verksamheter. Var bedomning ar att kritiska beroenden till
informationssystem inte har beaktats i kontinuitetsplaneringen for
samhallsbyggnadsnamndens VA-verksamhet.

Var bedomning ar att 6vningar inte har genomforts i syfte att sékerstalla att
kontinuitetsplaneringen for it-avbrott ar tillracklig.

Vi kan dock konstatera att 6vningar ar planerade och bedémer att det ar positivt och
viktigt i syfte att sakerstalla en tillrécklig kontinuitetsplanering for it-avbrott.
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4.2 Tillganglighet till informationssystem och redundans

Enligt ISO270012 innebar aspekten tillganglighet "mojlighet att utnyttja tillgadngar efter
behov i forvantad utstrackning inom onskad tid”. Med andra ord hur stort behovet av
tillganglighet till information och system ar, utan att det ska uppsta alltfor stora
konsekvenser. Denna beddmning &r i sin tur vagledande for vilka reservrutiner och
l6sningar som behover finnas for att verksamhetens kontinuitet ska uppratthallas, vilket
kallas redundans. Redundans kan ske genom exempelvis digitala kopior som speglar
information i systemen eller rutiner for att utféra processer och verksamhet utan tillgang
till systemen och informationen som hanteras i dessa. Det kan exempelvis vara
manuella arbetssétt, utskrivna listor/externa lagringsmedier dar information om tidigare
utférda insatser, bestéllningar osv. har lagrats. Det kan &ven vara krisparmar och andra
beskrivningar som stdd for verksamheterna i handelse av it-stdrning eller avbrott.

4.2.1 Analys och bedomningar av skyddsbehov och krav pa tillganglighet

| Informationssakerhet instruktion forvaltning och bolag* beskrivs
informationssakerhetsaspekter avseende hantering av verksamhetens kontinuitet. |
instruktionen framgar att verksamhetskrav rorande tillganglighet for informationssystem
ska identifieras. Detta uppges inga i ordinarie process for informationssakerhetsanalys,
vilket det finns en uppréattad rutin for.

Vi har i granskningen tagit del av rutinen ® av vilken det framgar att processen ser ut
som foljer:

1. Beskriv 3. Informations-

informations- 2. Kravanalys dlassnin 4. Atgarder
tillgingen g
¥ Mite med KLF (IT ach ¥ Mate fir att ¥ Uppfaljningsméte efter ¥ Faststall dtgarder
HFSSMN] identifiera krav riskanalys for att informations- fir verksamheten
¥ Hot- och riskanalys Klassificera systemet ¥ Faststill keav for
workshop upphandling
Q Systemskiss O Kravlista (lag-, 3 Sikerhetsprodil a fltgaf.u_mlfor
O Fédesanalys verksamhets- och icke uppfisljning
} 1 funktionella krav) O upphandlingskray
d Atkomstregler '. Q154 Kar
O identifierade 4

riskersdrbarheter

Denna process ska genomforas arligen for systemen som en del av det systematiska
informationssakerhetsarbetet, alternativt ska ny informationssakerhetsanalys upprattas
i samband med betydande forandringar i systemet. Verksamhetens behov ska vara i
centrum for analysen, och representanter fran verksamheten forvantas driva arbetet i
samrad med centrala it- och informationssakerhetsfunktioner. Bland verksamhetens
centrala funktioner i arbetet finns analysledare som leder arbetet med
informationssakerhetsanalysen, systeméagare som initierar analysen och sakerstéller

31S0O27001 &r en etablerad standard for ledningssystem for informationsséakerhet som beskriver hur ett
systematiskt informationssakerhetsarbete bér genomféras for att skydda verksamhetens information.

4 Sakerhets- och beredskapsavdelningen, senaste revidering 2023-09-01.

5 Instruktion fér genomférande av informationssakerhetsanalys
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att lagstiftning inom omradet f6ljs, att anvandarna har ratt kompetens och att systemet
ger avsedd nytta i verksamheten.

Som ett sista led i arbetet med informationssékerhetsanalysen ingar att faststélla
atgarder for verksamheten men ocksa direkt kopplat till informationssystemen i form av
krav for upphandling av leverantor.

Vi har mot bakgrund av de bedémningar som gjorts i verksamheternas analyser och
kontinuitetshantering efterfragat om informationssakerhetsanalyser for de system som
identifierats som kritiska for att uppratthalla verksamheterna genomforts.

| intervjuer har vi fatt beskrivet for oss att det inom it-avdelningen (organiserad under
servicenamnden) sker ett arbete med informationssakerhetsanalys (ISA) och
framtagande av sa kallade SLA (Service Level Agreement) som baseras pa resultat i
analysen. Arbetet med ISA sker tillsammans med berord verksamhet och it-chef
uppger i intervju att ISA och SLA ska finnas for samtliga system.

Vi har i samband med intervjuer med verksamheten efterfragat om ISA och SLA finns
for de system som beddmts som verksamhetskritiska. Svaren sammanstalls i tabellen

nedan.

Ansvarig namnd Verksamhet och Informations- Atgéarder har | Aktuell SLA
antal sékerhetsanalys | vidtagits finns
verksamhetskritiska | finns och ar utifran analys
system aktuell

Kommunstyrelsen Ekonomiavdelningen Nej Nej Nej
2 system

Servicendmnden Maltidsverksamheten | Ja Ja Ja
2 system

Omsorgsnamnden = Hemtjanst Ja Ja Ja
4 system®
Kommunal héalso- och = Ja Ja Ja
sjukvérd
4 system’

Samhallsbyggnads- = VA-verksamheten Nej Nej Ja

namnden
1 system

6 Ett av systemen &gs av regionen, dar kommunen &r anvandare. | dessa fall har vi tittat pa att
andamalsenliga beredskapsrutiner for hantering av den information som kommunen har i systemet finns.
Se4.221

7 Se ovan fotnot.
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Kommentar till granskning av systemdokumentation

DA alltfor detaljerade uppgifter om system tillsammans med bedémningar av risker och
sarbarheter kan utsatta kommunen for risk valjer vi att i rapporten endast redogora for
iakttagelser pa en overgripande niva.

For ekonomiavdelningens system finns enligt intervjuer idag inte
informationssakerhetsanalyser och tillhérande SLA. For ekonomiavdelningens tva
system ska detta ske i nartid da nya system behdver upphandlas under aret och
informationssakerhetsanalys ar ett internt krav i upphandlingsprocessen.

Vad avser VA-verksamhetens system uppges att ett arbete med
informationssakerhetsanalys har skett vid ett tidigare tillfalle for aktuellt system. Denna
process ska dock ske arligen, och en uppdatering har inte skett pa flertalet ar enligt
uppgift. Daremot har en SLA framtagits for det verksamhetskritiska systemet
tilsammans med kommunens it-avdelning och gentemot leverantéren av systemet.

| intervjuer har det framkommit att det finns en intern prioriteringslista pa it-avdelningen
mellan olika system, i handelse av ett stdrre avbrott/stérning som paverkar flera system
i kommunen samtidigt. Denna prioritering baseras pa resultatet av ISA och SLA. Aven
de system som det inte finns aktuell ISA eller SLA for finns prioriterade i denna lista,
men prioriteringen baseras da mer pa en generell bedomning av systemets betydelse
aven om den inte ar faststalld genom de processer som ska leda fram till dessa
beddmningar, det vill saga ISA och SLA.

4272 Reservrutiner

Avseende reservrutiner finns det rutiner som &r kopplade till de krav som kommunens
verksamheter stallt mot externa leverantorer eller interna it-avdelningen pa exempelvis
underhall, beredskap och svarstid pa incidenter. Med extern leverantor ar detta ett
formellt avtal, kallat SLA. FOr de system som it-avdelningen hanterar internt i
kommunen &r dessa avtal liknande utformade men inte formellt paskrivna avtal. De
krav som finns i SLA eller motsvarande ar en del av att sékerstélla kontinuiteten. Av
tabellen framgar vilka verksamheter som, enligt intervjuuppgift med
verksamhetsrepresentanter, har aktuella SLA.

En annan del i att sékerstélla verksamhetens kontinuitet &r de delar som ror
verksamhetens planering for att uppratthalla sin verksamhet vid ett it-avbrott. Detta kan
vara exempelvis manuella instruktioner eller rutiner som medarbetare ska utga fran vid
bortfall av kritiska system eller funktioner i system. Det kan ocksa vara genom olika
tekniska reservatgarder i verksamheten, exempelvis att ha redundans med parallella
system, tillgang till externa natverk mm. For samtliga verksamheter har vi kunnat
identifiera att vissa rutiner finns for de verksamhetskritiska systemen. Verksamheterna
har dock kommit olika langt i detaljnivan av planeringen for att uppratthalla
verksamheten och vi kan aven genom dokumentgranskning konstatera att rutinerna i
vissa fall endast ar avsedda att fungera vid relativt kort tid av bortfall. Som framgar av
tabellen avseende stickprov sa har arbetet inom servicenamnden och
omsorgsnamnden kommit langre medan VA-verksamheten och ekonomikontorets
arbete med rutiner och atgarder ar pagaende. Vi kan dock genom dokumentgranskning
konstatera att vissa rutiner finns for samtliga system som ingatt i granskningen.
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En annan overgripande iakttagelse i granskningen ar att reservrutinerna ar olika
utformade och att det anvands olika begrepp for att beskriva planerna/rutinerna. Detta
kan bero pa flera olika saker, en orsak som har lyfts fram i intervjuer ar att det delvis
rader en begreppsforvirring kring vad som ar en kontinuitetsplan, vad den innehaller,
hur en kontinuitetsplan skiljer fran en krisplan eller annan form av rutin. En annan orsak
beskrivs vara att verksamheterna i olika utstrackning har arbetat i enlighet med de
metodstdd och den process som finns for exempelvis informationssékerhetsanalyser
och processen for risk- och sarbarhetsanalys och efterféljande kontinuitetsplanering.

4.2.2.1 Digital informationsdverforing med externa parter

Omsorgsnamndens verksamheter har pa olika satt kritiska beroenden kopplat till
regionen. Samtliga dessa informationssystem ags och férvaltas av regionen som
darigenom har ansvar for sakerhet och atgarder for systemet dven om de till viss del
anvands aven av kommunen. For systemen har dock kommunen ansvar for den egna
informationen i systemet, men inte sjalva systemet i sig. | handelse av avbrott kravs
foljaktligen en samverkan och dialog mellan parterna. For aktuellt system har
kommunen driftsstoppsrutiner for att kunna hantera situationen i sina egna
verksamheter. | intervjuer beskrivs att det finns en god samverkan med regionen kring
dessa fragor. | samband med ett avbrott i nartid fick samverkan och rutiner testas i
skarpt lage vilket upplevs ha fungerat val utifran upparbetade kontaktvagar med
regionen och befintliga rutiner i verksamheten.

4.2.3 Beddtmning

Var bedémning ar att atgarder har identifierats och vidtagits for att sakerstalla
kontinuiteten inom servicendmndens och omsorgsnamndens granskade
verksamheter. Vi bedomer att atgarder delvis finns identifierats inom
kommunstyrelsens och samhéllsbyggnadsnamndens verksamheter.

Vi baserar var bedémning pa att det inom servicenamnden och omsorgsnamndens
verksamheter har identifierats och vidtagits atgarder kopplat till informationssystemen i
enlighet med den process som finns reglerad i styrdokument i kommunen for
informationssakerhetsanalys. Dartill har bada namndernas vidtagit atgarder i
verksamhetens rutiner for att sakerstalla kontinuiteten, ocksa i enlighet med vad
kommunens process for informationssékerhetsanalys anger. Vi bedomer ocksa att
riskerna kopplat till digital informationsdverféring med regionen i gemensamma system
beaktas inom ramen fér omsorgsnamndens riskarbete och driftstoppsrutiner.

Inom samhallsbyggnadsnamndens och kommunstyrelsens granskade verksamheter
och tillhérande system ser vi inte att det finns atgarder vidtagna baserade pa
identifierade atgardsbehov for informationssystemen i enlighet med kommunens
process for informationssakerhetsanalys. Da atgarder inte finns identifierade enligt
denna process kan vi inte heller se att vidtagna atgarder i verksamhetens kontinuitet
baseras pa ett strukturerat arbete med ISA. Vi gor dock bedomningen delvis baserat pa
att olika atgarder trots detta har vidtagits for att sékerstalla kontinuiteten i
verksamheten i form av dokumenterade rutiner for hur stopp/avbrott i systemen ska
hanteras i verksamheterna. Det &r positivt att dessa rutiner finns framtagna men vi
beddmer att arbetet bor systematiseras i enlighet med kommunens process for
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informationssakerhetsanalys for att pa ett systematiskt satt identifiera relevanta
atgarder bade kopplat till atgarder for beredskapen for informationssystemen och
atgarder i verksamheten.

Var bedémning ar att det finns avtalade servicenivaer och beredskap baserade
pa skyddsvarde och behov av tillganglighet for verksamhetskritiska
informationssystem inom servicendamndens och omsorgsnamndens granskade
verksamheter. Var bedémning ar att det finns avtalade servicenivaer och
beredskap inom samhallsbyggnadsnamndens verksamhet, men vi beddmer att
det bara delvis baseras pa identifierat skyddsvarde och behov av tillganglighet
da aktuell informationssakerhetsanalys saknas. Vi bedémer att avtalade
servicenivaer och beredskap baserade pa skyddsvéarde och behov av
tillgéanglighet for verksamhetskritiska informationssystem saknas inom
kommunstyrelsen granskade verksamhet.

4.3 Intern kontroll

4.3.1 Kommunstyrelsens och namndernas kontroll avseende
kontinuitetsplaneringen

| granskningen har det framkommit att det idag inte finns nagon strukturerad, formell
eller pa annat satt systematisk politisk uppféljning av kontinuitetsplaneringen i
kommunen. Den rapportering som skett har varit genom informationséarenden eller
kopplat till budgetpaverkande atgarder.

Olika forklaringar har framkommit till varfér uppféljiningen av kontinuitetsplaneringen i
kommunen brister. Det har bland annat framférts att det saknas tydliga politiska
uppdrag och kravstallning att folja upp utifran, att det saknas ett fungerande
systemstdd for uppféljning generellt i kommunen, att kontinuitetsplanering inte har
inkluderats i ordinarie ledningssystem fullt ut och att det i viss man forefaller otydligt var
ansvaret for politisk uppféljning ar placerat bade vad galler kommunstyrelsen och
namnderna.

Vid genomgang av reglemente for kommunstyrelsen noterar vi att detta inte innehaller
beskrivning av ansvar for sakerhets- eller beredskapsfragor utéver
sakerhetsskyddslagen. Policy for sakerhet och beredskap reglerar inte ansvar for
uppfoljning och kontroll av arbetet. Dock framgar att kommunstyrelsen har ansvar for
samordning av sékerhets- och beredskapsarbetet och som vi skrivit inledningsvis i
rapporten, att namnderna, genom forvaltningscheferna, ansvarar for att sakerhets- och
beredskapsarbetet inom eget verksamhetsomrade bedrivs i enlighet med lagar,
forordningar, policy och instruktioner. Fran centrala séakerhetsfunktioner bekraftas att
det ar namndernas uppdrag att félja upp de egna verksamheterna enligt ordinarie
ansvarsprinciper.

| intervjuer har det framkommit att uppféljning sker i begransad utstrackning och att det
saknas en samlad uppfdljning av kontinuitetsarbetet fran centralt hall i kommunen,
vilket innebar att det saknas en kontroll dver att kontinuitetsplaneringen sker enligt
avsedd struktur och pa en tillracklig niva.
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| granskningen har vi dock kunnat se olika spéar for uppféljning pa tjanstemannaniva.
Exempelvis bedrivs inom kommunledningsforvaltningen ett arbete med uppfdljning for
servicenamndens och kommunstyrelsens verksamheter genom Stratsys dar det finns
ett beslutat uppdrag fran forvaltningschef pad kommunledningsférvaltningen kopplat till
uppféljning av kontinuitetsplaneringen. Fragan har ocksa varit uppe i koncernledningen
dar respektive forvaltningschef har fatt beskriva nulage i arbetet.

Det finns dartill ett pAgaende uppdrag fran kommundirektor till den centrala
sakerhetsfunktionen att identifiera kritiska processer fér kontinuitetsplaneringen som
faller under flera forvaltningar eller bolag samt att bista i samordningen i dessa kritiska
beroenden.

Beddtmning

Var bedomning ar att det inte finns en tillracklig intern kontroll ver att
kontinuitetsplaneringen kan tillgodose att verksamheter fungerar
tillfredsstallande om kritiska it-sdkerhetshéandelser intraffar.

Vi bedomer att ansvar for sakerhetsfragor inte ar tillrackligt tydliggjort i reglementen
och konstaterar att policyns reglering att namnderna har ansvar att tillse att lagar,
forordningar och interna styrdokument for krisberedskap efterlevs inte har kontrollerats
av vare sig kommunstyrelsen eller namnderna.

Vi konstaterar dartill att det finns krav i styrande dokument avseende samtliga
verksamheters kontinuitetsplanering, till exempel kopplat till strukturen for
informationssakerhetsanalys och tillhérande atgarder. Vi kan samtidigt konstatera att
arbetet pa flera hall inte har genomforts i tillracklig utstrackning, vilket varken
kommunstyrelsen eller namnderna har uppmarksammat genom intern kontroll eller
annan uppféljning.

Vi ser darfor att uppféljningen &r i behov av att starkas avseende efterlevnad av
styrande dokument samt for att sékerstalla att kommunens kontinuitet i kritiska
verksamheter kan uppratthallas pa en tillfredsstallande niva utan alltfor stora
konsekvenser.
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5 Samlad beddmning och rekommendationer

Granskningen har syftat till att beddma om kommunstyrelsen och namnderna har
sakerstallt en tillracklig planering for att uppratthalla kontinuitet i verksamheten vid
kritiska it-sakerhetshéndelser.

Var samlade bedémning utifran granskningens syfte ar att kommunstyrelsen och
samhallsbyggnadsnamnden inte har sékerstallt en tillracklig planering for att
uppratthalla kontinuiteten i verksamheten vid kritiska it-sakerhetshandelser.

Var samlade bedomning utifran granskningens syfte ar att servicenamnden och
omsorgsnamnden i allt vasentligt har sdkerstallt en tillracklig planering for att
uppratthalla kontinuiteten i verksamheten vid kritiska it-sdkerhetshandelser

Var bedomning baseras pa att vi i granskningen har tagit del av styrdokument, rutiner
och processer som beskriver hur arbetet med kontinuitetsplanering ar tankt att bedrivas
i kommunen. Vi kan i vissa verksamheter se att arbetet bedrivs i linje med detta, men
kan ocksa konstatera att det finns tydliga skillnader i hur langt de olika samhallsviktiga
verksamheterna har kommit i sin kontinuitetsplanering for it-avbrott och i vilken
utstrackning man arbetar enligt tankta strukturer for att identifiera och vidta relevanta
atgarder.

Det saknas idag en tillracklig kontroll och uppféljning av de verksamheter som inte
bedriver ett arbete enligt den struktur som beskrivs i styrdokument och den kravniva for
planering infor it-avbrott som faststélls i risk- och sarbarhetsanalys.

Vi beddmer att det ar vasentligt att det finns en tydlig ansvarsférdelning mellan
namnder och styrelsen vad géller uppféljning av att koninuitetsarbetet i berérda
verksamheter sker i enlighet med de krav som faststallts i styrdokument.

Utifran resultatet av var granskning rekommenderar vi kommunstyrelsen att:

- Tydliggora ansvar for uppfoljning och kontroll av att kommunens
samhallsviktiga verksamheter har en kontinuitetsplanering i enlighet med lagar,
regler och interna styrdokument samt dokumentera hur kontrollen ska
genomforas.

- Tillse att den egna verksamheten féljer kommunens process for
informationssakerhetsanalys i syfte att identifiera och vidta relevanta atgarder
som sakerstéller kontinuiteten.

- Sékerstall att SLA finns for verksamhetskritiska system inom den egna
verksamheten.

- Tillse att 6vningar genomfors i syfte att sakerstalla att kontinuitetsplaneringen
for it-avbrott ar tillracklig.

- Folj upp kontinuitetsplaneringen for kritiska it-sakerhetshandelser i de egha
verksamheterna enligt beslutad kommundvergripande systematik.

Utifran resultatet av var granskning rekommenderar vi samhallsbyggnadsnamnden
att:
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Sakerstall att kritiska beroenden till informationssystem beaktas i den egna
verksamhetens kontinuitetsplanering.

Tillse att den egna verksamheten foljer kommunens process for
informationssakerhetsanalys i syfte att identifiera och vidta relevanta atgarder
som sékerstéller kontinuiteten.

Tillse att 6vningar genomfors i syfte att sékerstélla att kontinuitetsplaneringen
for it-avbrott ar tillrécklig.

Fo6lj upp kontinuitetsplaneringen for kritiska it-sédkerhetshandelser i de egha
verksamheterna enligt en beslutad kommundovergripande systematik.

Utifran resultatet av var granskning rekommenderar vi omsorgsnamnden att:

Tillse att 6vningar genomfdrs i syfte att sékerstélla att kontinuitetsplaneringen
for it-avbrott ar tillrécklig.

Fo6lj upp kontinuitetsplaneringen for kritiska it-sédkerhetshandelser i de egha
verksamheterna enligt en beslutad kommundévergripande systematik.

Utifran resultatet av var granskning rekommenderar vi servicenamnden att:

Informationsklassning: Intern

Tillse att 6vningar genomfdrs i syfte att sékerstélla att kontinuitetsplaneringen
for it-avbrott ar tillracklig.

Fo6lj upp kontinuitetsplaneringen for kritiska it-sédkerhetshandelser i de egha
verksamheterna enligt en beslutad kommundvergripande systematik.
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