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Kommunens revisorers granskning av Vaxjé kommunkoncerns
krisberedskap

Angaende: § 171 Dnr 2022-00036 Avrapportering for granskning av Vaxjo kommuns
krisberedskap Kommunens revisorers beslut 1. Kommunens revisorer godkanner
avrapporteringen for granskning av Vaxjé kommuns krisberedskap. 2. Kommunens revisorer
beslutar att 6versanda revisionsrapport och missiv till kommunstyrelsen, samtliga namnder, de
heldgda kommunala bolagen och Varends raddningstjanst for yttrande med tillagget att fa en
tidsplan for genomférande i missivet. 3. Kommunens revisorer beslutat att dversanda
revisionsrapport och missiv till kommunfullmaktige for kinnedom.

Utifran revisionens rapport kan det utldsas att foljande omfattar kommunens bolag och darmed
Vaxjo Energi med dotterbolag:

Mot bakgrund av vdr granskning rekommenderas samtliga ndmnder och bolag att:

e Sdrskilt uppmdrksamma och verka for att kritiska beroenden fér den samhdllsviktiga
verksamheten samordnas 6ver forvaltnings och bolagsgrénserna.

e Utveckla arbetet med 6vning och utbildning.

e Arbeta systematiskt med uppféljning av incidenter

Svar

e  Sdrskilt uppmdrksamma och verka for att kritiska beroenden fér den samhdllsviktiga
verksamheten samordnas 6ver férvaltnings och bolagsgrénserna.

Vaxjo Energi far idag kravstéallningar avseende sakerhetsarbete, beredskapsplanering samt
krisberedskap, etc. fran tre sektorsmyndigheter SVK, PTS och Energimyndigheten samt fran
Vaxjo kommun med sitt geografiska ansvar. Vaxjo Energi arbetar och har de senaste aren arbetat
intensivt med att starka verksamheten inom sidkerhets- och beredskapsomradet. Detta
innefattar bl. a sdkerhetsskydd sasom sakerhetsskyddsanalyser, sdkerhetsprévningar,
sdkerhetsskyddsavtal, mm samt IT- och informationssakerhet, beredskapsplanering,
skyddsobjekt och utbildningsinsatser inom dessa omraden. Vi kan se att kraven inom sakerhet,
beredskapsplanering och krisberedskap kommer 6ka kraftigt under 2024 och de féljande aren da
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flera lagreglerade krav och nya lagar som beror verksamhet kommer aktiveras. Nagra exempel
pa dessa ar NIS2, CER samt flera krav kopplat till beredskaps- och totalférsvarsplanering.

| dagslaget sa sker viss samordning med kommunens sdkerhetsavdelning samt
informationsutbyte med 6vriga bolag och forvaltningar vid de sdkerhetsombudsmaotena som
sker i kommunens sakerhetsavdelnings regi. | 6vrigt ingar det inte i bolagets uppdrag
(bolagsdirektiv).

o Utveckla arbetet med évning och utbildning.

Vaxjo Energi haller pa med att ta fram utbildningar for koncernens bolag initialt avseende
sakerhetsskydd. Den forsta grundlaggande utbildningen ar fardig och kommer rullas ut i mars.
Denna utbildning kommer omfatta alla anstéllda och kommer inga i rutinen fér nyanstéllda
framoéver. Under aret planeras ytterligare utbildningar tas fram. Nast kommande utbildning
kommer t ex rikta sig till Chefer avseende framst uppféljning av sakerhetsarbetet. Behovet av
utbildningar kommer kvarsta over tid da det kommer flera nya lagar och styrningar avseende
sdkerhet och beredskap de kommande aren.

Nar det géller 6vningar sa har mindre sadana genomfoérts pa en niva som varit nara
verksamheten och av en mer specifik karaktar pa en driftsakerhetsniva. Det finns ett behov att
Ova foretagsledningen i krisledning, det finns ett program for detta men det ar inte resurssatt.
Kraven pa att genomféra 6vningar forvantas 6ka kopplat till 6kad beredskapsplanering och
framtagandet av en krigsorganisation.

e Arbeta systematiskt med uppfélining av incidenter

Eftersom kommunens IT idag skoter Huvuddelen av Vaxjo Energis IT-system och delar av OT-
systemen sa har Vaxjo Energi idag inte tillgang till information avseende incidenter pa detta
omrade. Detta ar problematiskt da Vaxjo Energi har rapporteringsansvaret gentemot
sektorsmyndigheter samt i vissa fall MSB och S&po. Vidare sa har vi idag ingen SOC med 24/7
bevakning av vara IT eller OT-system vilket kravs for att uppféljningen av incidenter ska uppfylla
de krav som finns.

Ett arbete har initierats tillsammans med kommunens IT avseende att forsta varandras
arbetssatt och krav fran myndigheter. Malsattningen ar att fa fram former och avtal for hur det
vidare arbetet avseende bl a hur incidenter ska rapporteras till Vaxjé Energi sa att de kan genera
atgarder samt att rapporteringen till myndigheter kan ske inom den tid som kravs i
lagstiftningen.

Nar det géller 6vervakning 24/7, dvs en SOC sa pagar det arbete pa kommunens IT avseende
detta just nu. Utformningen av detta ar dnnu sa lange okdnd. Avseende SOC for OT-system sa
gor vi just nu en marknadsundersdkning avseende externa OT-SOC tjanster.

Ovriga former av sakerhetsincidenter (fysiskt skydd, personal, etc.) rapporteras till
Sakerhetschefen eller ndagon av medlemmarna i sakerhetsgruppen. Har har vi en aktiv
incidenthantering som ar i drift och som finns beskriven i verksamhetssystemet.
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